Festplattenverschlisselung mit MS-BitLocker

Der Microsoft Bitlocker erméglicht die Verschliisselung von Festplatten und erschwert/verhindert das Auslesen von Daten, z.B.
bei Verlust/Diebstahl, eines Rechners.

Voraussetzung: aktueller Windows-Rechner & ein externes Speichermedium (z.B. USB-Stick)

So verschlisseln und entschlisseln Sie ihre Festplatte:

1. Gehen Sie auf ,Dieser PC” und klicken Sie mit Rechtsklick auf das Laufwerk ,C:“
2. Klicken Sie auf ,,BitLocker aktivieren”
3. Wahlen Sie ,In Datei speichern”
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4. Waibhlen Sie einen Speicherort aus (z.B. einen USB-Stick oder Server-Laufwerk) und gehen Sie auf Speichern.
5.  Wahlen Sie eine der moglichen Optionen
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6. Wahlen Sie ,Neuer Verschliisselungsmodus” und gehen auf ,, Weiter”
7. Aktivieren Sie die BitLocker-Systemprifung und gehen auf , weiter”
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Zu verwendenden Verschliisselungsmodus auswéhlen Méchten Sie das Laufwerk jetzt verschltisseln?

Mit Windows 10 (Version 1511) wird ein neuer Datentrager-Verschlisselungsmedus (XT5-AES) eingefahrt,

. ) L ! . Je nach GroBe des Laufwerks dauert der Verschlisselungsvorgang unter Umsténden eine Weile,
Dieser Modus unterstiitzt zusatzliche Integritat, ist mit lteren Windows-Versicnen aber nicht kompatibel.

Sie kdnnen lhre Arbeit fortsetzen, wihrend das Laufwerk verschlisselt wird. Die Leistung des Computers
Bei einerm Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden mochten, sollten Sie kann jedoch eingeschrankt sein.
den kompatiblen Medus wihlen,

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Gerdten eingesetzt wird, auf denen B Eitlocker-Systemuberprufung ausfuhren
W.\.ndows 10 (Version 1511} oder haher ausgefihrt wird, sellten Sie den neuen Verschlisselungsmodus Die Systemuberprisfung stellt sicher, dass BitLocker die Wiederherstellungs- und
wahlen. Verschlisselungsschlissel richtig lesen kann, bever das Laufwerk verschlsselt wird,
© Meuer Verschlisselungsmedus (am besten fir Festplattenlaufwerke auf diesem Gerdt gesignet] Der Computer wird von BitLocker vor der Verschlusselung neu gestartet.
() Kompatibler Modus (am besten fiir Laufwerke geeignet, die von diesem Gerét entfen Hinweis: Diese Prafung kann einige Zeit dauermn, wird jedoch empfohlen, um : die
ausgewdhlte Methode zum Entsperren ohne Wiederherstellungsschlissel furd
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Die Verschliisselung, wird nach dem Neustart durchgefiihrt. Geschitzte Laufwerke (Speichermedien) sind an dem
eingeblendeten Schloss zu erkennen.

~ Gerdte und Laufwerke (2)

== | Lokaler Datentrager (C:) Video 1(0%)
o I [ ] I
+ 153 GB frei von 237 GB 111 GB frei von 465 GB

~ Netzwerkadressen (1)
daten (\\ad.uni-hamburg.de] (Z:)

[T R
b 74,8 GB freivon 99,4 GB

BitLocker-Schutz anhalten/deaktivieren

1. Gehen Sie auf ,Dieser PC” und klicken Sie mit Rechtsklick auf das Laufwerk ,,C:“
2. Gehen Sie auf ,,Weitere Optionen anzeigen” und auf , BitLocker verwalten”
3. Gehen Sie auf ,BitLocker deaktivieren”

- » Systemsteuerung > System und Sicherheit » Bitlocker-Laufwerkverschldsselung w

Startseite der Systemsteuerun . .
4 J BitLocker-Laufwerkverschlisselung
Das Schitzen der Laufwerke mit BitLocker trigt dazu bei, Dateien und Ordner vor nicht autorisiertern Zugriff
zu schitzen.

o Zu |hrer Sicherheit werden einige Einstellungen vom Systemadministrator verwaltet,
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Wechseldatentrager - BitLocker To Go

. Schliefen Sie einen USB-5peicherstick an, um BitLocker To Go zu verwenden,
Siehe auch
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Datenschutzbestimmungen

4. Die Laufwerksverschlisselung wird aufgehoben

BitLocker deaktivieren

Das Laufwerk wird entschlisselt. Das kann einige Zeit dauern.
Sie kénnen den PC jedoch wihrend der Entschldsselung weiter

wverwenden.
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